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+ Unser Ziel

Social Network Businessmodelle und Datenschutz – 
geht nicht: Social Networks entstanden im ersten Jahrzehnt 
dieses Jahrhunderts und haben die Nutzung des Internets 
radikal verändert. Milliarden aktiver Nutzer kommunizieren 
täglich teilweise sehr private Dinge über solche Dienste, die 
aus dem Leben vieler nicht mehr wegzudenken sind. 

Alle relevanten Plattformen wie Twitter, Facebook usw. sind 
zentralisiert: Server bieten einen Dienst an, auf den Nutzer 
zugreifen. Viele Systeme sind Webanwendungen. Dahinter 
steht eine enorme Rechenleistung, die von großen Rechen-
zentren erbracht wird. Die meisten relevanten Anbieter haben 
ihren Firmensitz in den USA.

Thank‘s Mr. Snowden: Nutzern ist spätestens seit den Of-
fenlegungen von Mr. Snowden wohl bewusst, dass nicht nur 

kommerzielle Anbieter, sondern auch Geheimdienste flä-
chendeckend und nahezu vollständig Daten analysieren, die 
über das Internet verteilt werden. Es ist wohl bekannt, dass 
sich Menschen anders verhalten, wenn sie wissen, dass sie 
beobachtet werden.

... geht doch: dezentrale Systeme: Es gibt technische Al-
ternativen. Dezentrale Netze, auch mobile lokale Netze, er-
weitern das bisherige Internet. Verschlüsselungstechnologi-
en sind seit Jahren wohl verstanden und sicher einsetzbar, 
werden aber von normalen Nutzern selten verwendet.

Mit SharkNet entsteht ein Social Network, das speziell für 
mobile Geräte konzipiert wird. Es schöpft die Möglichkeiten 
lokaler mobiler Netze (Bluetooth, NFC und spontane W-LAN-
Netze) aus und minimiert dadurch die Entstehung von Meta-
daten im Internet. SharkNet legt Wert auf eine intuitive Nut-
zung aktueller Verschlüsselungstechnologien.



+ Unsere Methode

Kommunikation ohne das Internet: SharkNet wird die 
Benutzung eines sozialen Netzwerks ohne das Internet er-
möglichen. Durch Technologien wie Wifi-Direct und Bluetooth 
können Nutzer auf diese Weise direkt mit anderen Nutzern 
kommunizieren, ohne dabei einen Server als Zwischenins-
tanz zu verwenden. In Fällen, in denen eine direkte Kommu-
nikation nicht möglich ist, kann die Verteilung der Nachricht 
über andere Nutzer geschehen, wodurch diese dann zu der 
Zielperson getragen wird. Durch aktuelle Verschlüsselungs-
technologien kann auch nur die Zielperson diese Nachricht 
entschlüsseln und lesen. Auf diese Weise wird ein gezieltes 
abfangen von Nachrichten auf einem globalen Niveau un-
möglich bzw. äußerst kostenaufwändig. 
 
Bei der Entwicklung von SharkNet für Android-Geräte wird 
auf Shark-Framework zurückgegriffen. Die Applikation wird 

zur öffentlichen und freien Verwendung auf GitHub veröffent-
licht: www.github.com/SharedKnowledge/SharkNet

Außerdem hat der Nutzer die Möglichkeit Informationen über 
seine Person so detailliert wie möglich zu gestalten. Je detail-
lierter die Informationen, um so effizienter kann SharkNet in-
teressante Orte oder Personen vorschlagen. Der Vorteil, den 
SharkNet gegenüber einem anderen Social Network bietet, ist 
die Diskretion. Die Informationen des Nutzers liegen nur auf 
dem Gerät des Nutzers vor. Es existiert kein Server, der die 
Informationen des Nutzers speichern und auswerten kann. 

+ Einsatzbereiche 

Ziel des Projektes ist es, eine Soziales Netzwerk für Schüler  
und Schülerinnen zu erstellen, allerdings wird es noch wei-
tere Einsatzbereiche geben: Katastrophenschutz und alltäg-
licher Gebrauch in Städten für sicherheitsbewusste Nutzer.
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