Neue Sicherheitskonzepte
fur vernetzte Fahrzeuge
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Motivation

= Korrekthelt von manchen Algorithmen, insbesondere von
kUnstlicher Intelligenz, ist schwer zu beweisen

= Fehlerhafte Algorithmen fuhren im schlimmsten Fall zu Unfallen
mit Personenschaden

= Autonomes Fahren noch nicht ausreichend zuverlassig
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Warum eine Spezifikationssprache?

= Entwicklung einer von Menschen und Maschinen verstandlichen
Sprache zur Spezifikation des Verhaltens von Fahrzeugen

= Beobachtung und Bewertung des Verhaltens von Fahrzeugen
wahrend der Fahrt

= FrUhzeltiges Erkennen von Fehlverhalten um Gefahrensituationen
ZU vermeiden

Verifikation wahrend der Fahrt

= Spezifikationen geschrieben in Deutsch oder Englisch sind von
Maschinen nicht eindeutig auswertbar

= Spezifikationen geschrieben in Programmiersprachen konnen sehr
komplex und damit fehleranfallig werden

— Bedarf fur Sprache, welche Anwendungsfalle im Stralsenverkehr

unterstUtzt und von Menschen und Maschinen verstanden wird

Beispiel

= Spezifikationen beschreiben erwinschtes oder unerwunschtes
Verhalten von Fahrzeugen.

= Daten werden von vernetzten Fahrzeugen wahrend der Fahrt
erhoben. Sie enthalten:

= /Zustand der Fahrzeuge, wie Positionen oder geplante Handlungen
= Zustand der Umgebung, wie Kameradaten oder Wetter

= Verifikation bewertet, ob die Fahrzeuge sich an ihre Spezifikationen
halten. HierfUr werden aktuelle Daten bendtigt.

Software eines Fahrzeuges
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Abbildung 1. Datenfluss zwischen Software von autonomen Fahrzeugen und
Verifikation von Spezifikationen wahrend der Fahrt.

https.//www.ifaf-berlin.de/projekte/cars/

Deutsch: Halt das eigene Fahrzeug zu beliebigen vorausfahrenden Fahr-
zeugen einen Abstand von 5 m oder mehr ein?

Spezifikationssprache:

safety distance = forall car in all_cars \ ego:
ego distance.front[5, inf] car

Simulation

= Fallstudie zur Validierung der Theorie mit simulierten Szenarien im
Stralsenverkehr

= Verwendung von Carla als Simulator fur autonomes Fahren

Crossed line 'Broken’

speclfication time polnt verdict

safety_distance 1649851344.1649851344000s Violated
blink_before_lanechange 1649851344.1649851344000s Satisfied

Abbildung 2. Verletzung des Sicherheitsabstandes wurde festgestellt.

IFAF-gefordert

Dieser Beitrag zeigt Ergebnisse aus dem CARS-Projekt, welches vom
Institut fUr angewandte Forschung Berlin eV. (IFAF) gefordert wird.
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